CONTRACT SECTORIAL DE SERVICII
ar. YWD data 0§.0% &024'

1. In temeiul Legii nr. 99/19.05.2016 privind achizitiile sectoriale, s-a incheiat prezentul contract de
prestare de servicii,

intre

S.N. Aeroportul International Timisoara - Traian Vuia S.A., cu sediul in comuna Ghiroda, strada
Aeroport, nr.2, jud. Timis, telefon/fax 0256-491637, inregistratd la Registrul Comertului sub nr.
J35/1183/1998, Cod unic de inregistrare RO11178217, Cod IBAN RO89IBTRLRONCRTOPC7211101
deschis la Banca Transilvania Timisoara, reprezentaté prin Daniel-Oliver Stamatovici — Director General,
in calitate de beneficiar, pe de o parte,

si

KPMG ADVISORY SRL cu sediul in Bucuresti, Sector 1, Sos. Bucuresti - Ploiesti, nr. 89A, 013683,
Tel.: +40 (372) 377 800, Fax: +40 (372) 377 700, inregistratd la Registrul Comertului cu nr.
J40/6657/18.07.2000, cod unic de inregistrare fiscala RO13204347, Cod IBAN: IBAN RO67 BACX
0000 0010 6276 7001 - RON, deschis la Banca Unicredit Bank S.A, reprezentatd prin Gabriel Mihai
Tanase, avand functia de Administrator, in calitate de prestator, pe de alta parte

2. Definitii

2.1. - In prezentul contract urmatorii termeni vor fi interpretati astfel:

a. contract - prezentul contract si toate anexele sale;

b. beneficiar si prestator - partile contractante, asa cum sunt acestea numite in prezentul contract;

c. pretul contractului - pretul platibil prestatorului de cétre beneficiar, in baza contractului, pentru
indeplinirea integrala si corespunzatoare a tuturor obligatiilor asumate prin contract;

d. servicii - activitatile a caror prestare face obiectul contractului;

e. produse - echipamentele, masinile, utilajele, piesele de schimb si orice alte bunuri cuprinse in
anexa/anexele la prezentul contract si pe care prestatorul are obligatia de a le furniza in legatura cu
serviciile prestate conform contractului;

f. forta majord - un eveniment mai presus de controlul partilor, care nu se datoreazd greselii sau vinei
acestora, care nu putea fi previzut la momentul incheierii contractului si care face imposibila executarea
si, respectiv, indeplinirea contractului; sunt considerate asemenea evenimente: razboaie, revolutii,
incendii, inundatii sau orice alte catastrofe naturale, restrictii aparute ca urmare a unei carantine,
embargou, enumerarea nefiind cxhaustiva, ci cnuntiativa. Nu cstc considerat forta majord un eveniment
asemenea celor de mai sus care, fard a crea o imposibilitate de executare, face extrem de costisitoare
executarea obligatiilor uneia din parti;

g. zi - zi calendaristicd; an - 365 de zile.

3. Interpretare

3.1. - In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include
forma de plural si viceversa, acolo unde acest lucru este permis de context.

3.2. - Termenul "zi" ori "zile" sau orice referire la zile reprezinta zile calendaristice dacd nu se specifica
in mod diferit.

4. Obiectul principal al contractului
4.1. Obiectul contractului il constituie : Audit de securitate cibernetica in conformitate cu legislatia
romaneasca de implementare a Directivei E.U. : NIS (Legea nr. 362/2018), in perioada convenita si
in conformitate cu obligatiile asumate in prezentul contract, oferta de pret nr. 2178/05.06.2024 si caietul
de sarcini nr. 2105/31.05.2024, anexe la contract.

4.2. Principalele etape care fac obiectul contractului sunt :
- Auditul NIS : raport OSE ;




- Teste de penetrare conform cerintelor NIS : raport OSE.

4.3. Activitatea de audit se va realiza pentru urmatoarele domenii: guvernanta, protectie, aparare
cibernetica si rezilienta.

4.4. Beneficiarul se obliga sa plateasca pretul convenit in prezentul contract pentru serviciile prestate.

4.5. Acest contract, impreund cu Anexa ] — Conditii Generale ale Angajamentului, Anexa 2 — Descrierea
Serviciilor si Anexa 3 — Scrisoare de autorizare pentru teste de penetrare stabilesc termenii intelegerii
dintre cele doud pérti in legatura cu serviciile ce vor fi furnizate Beneficiarului.

4.6. O descriere detaliatd a serviciilor si scopul acestora (retelele si sistemele informatice care stau la baza
furnizarii serviciilor esentiale sau digitale) este inclusi in Anexa 2 la prezentul contract.

4.7. Acest contract si Anexele la aceasta fac referire numai la activitatea descrisa in prezentul document.
in cazul in care sunt necesare activitati suplimentare fata de cele indicate in contract, va fi necesar sa se
agreeze asupra unor termeni si conditii distincte. Orice activitate desfasuratd in legiturd cu acest
angajament anterior datei prezentului contract va fi, de asemenea, guvernatd de termenii si conditiile
continute in acest contract.

5. Pretul contractului

5.1. Pretul convenit pentru indeplinirea contractului, platibil prestatorului de catre beneficiar, conform
document privind achizitia directa din sistemul electronic de achizitii publice, este de 50.000 lei, la care
se adauga TVA, si este impartit astfel :

-27.500 lei + TVA : Audit NIS ;

-22.500 lei + TVA : Teste de penetrare conform cerintelor NIS.

6. Durata contractului

6.1. Durata prezentului contract este de 60 zile calendaristice de la data mentionata in ordinul de
incepere al contractului.

7. Executarea contractului
7.1. Executarea contractului incepe de la data mentionata in ordinul de incepere al contractului.

8. Documentele contractului

8.1. Documentele contractului sunt:

a) caiet de sarcini nr. 2105/31.05.2024;

b) oferta de pret nr. 2178/05.06.2024;

¢) document privind achizitia directa de pe sistemul electronic de achizitii publice (SEAP) nr.
35894199/06.06.2024.

9. Obligatiile principale ale prestatorului

9.1. Prestatorul se obliga sa presteze serviciile la standardele si performantele prezentate in oferta tehnica
si financiara, precum si din caietul de sarcini nr. 2105/31.05.2024.

9.2. In cazul in care, pe parcursul indeplinirii contractului, se constata faptul ci anumite elemente ale
propunerii tehnice sunt inferioare sau nu corespund cerintelor prevédzute in caietul de sarcini, prevaleaza
prevederile caietului de sarcini nr. 2105/31.05.2024.

9.3. Prestatorul se obliga sa presteze serviciile in conformitate cu articolul 6.1, 8.1 din prezentul contract.

9.4. Prestatorul se obliga sa despdgubeascé beneficiarul impotriva oricéror:

1) reclamatii si actiuni in justitie, ce rezulta din incélcarea unor drepturi de proprietate intelectuald
(brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in legatura cu produsele achizitionate; si

i1) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o astfel
de incalcare rezulta din respectarea caietului de sarcini intocmit de cétre beneficiar.




9.5. Prestatorul va efectua activitatea de audit in conformitate cu art. 5 ,, Activitati de audit de securitate”
din Ordinul nr. 559/2021 emis de Secretarul General al Guvernului Romaniei privind aprobarea
Regulamentului pentru atestarea si verificarea auditorilor de securitate cibernetica.

9.6 Auditul va fi realizat in conformitate cu standardele si instructiunile de audit emise de ISACA,
aplicabile pentru acest tip de proiect de audit. in efectuarea testelor vor fi luate in considerare, dupa cum
este aplicabil, standardele si specificatiile europene si internationale aprobate prin Decizia nr. 88/2020
privind aprobarea listei standardelor aplicabile Legislatiei NIS si conform prevederilor Normelor tehnice
privind cerintele minime de asigurare a securitatii retelelor si sistemelor informatice (NIS) aplicabile
operatorilor de servicii esentiale, respectiv furnizorilor de servicii digitale.

9.7 Rapoartele Prestatorului vor fi pregatite conform Cerintelor, in limba Roména.

9.8 Raportul de audit va contine afirmatia de conformitate, reflectata prin opinia auditorului de securitate
ciberneticd, respectiv opinie pozitiva, opinie cu rezerve/calificatd, opinie negativd, dupi caz. Raportul de
audit este confidential si nu poate fi divulgat cétre terte parti, cu exceptia entitatilor din grupul din care
face parte Beneficiarul si autorititile de reglementare.

9.9 O planificare a serviciilor pe care urmeaza sa fie prestate va fi agreata cu Beneficiarul in prima fazi a
proiectului. Planificarea activititii si desfasurarea acesteia vor fi conditionate de punerea la dispozitia
Prestatorului a informatiilor si documentatiei relevante si de accesul la personalul Beneficiarului relevant
in mod prompt.

9.10 Prestatorul, in calitate de auditor de securitate ciberneticd contractant nu va subcontracta nicio parte
sau 1n Intregime activitatea de audit de securitate ciberneticd executata in baza acestui contract.

10. Obligatiile principale ale beneficiarului

10.1. Beneficiarul se obliga sa verifice, potrivit clauzei 13, serviciile prestate in termenul convenit.

10.2. Beneficiarul se obliga sa plateasca pretul cétre prestator in termen de 30 zile de la primirea facturii
de cétre acesta.

10.3. Beneficiarul va pune la dispozitia prestatorului documente si alte informatii relevante considerate
de prestator suficiente pentru efectuarea auditului de securitate cibernetica.

10.4. Beneficiarul va numi o persoana insarcinata cu ansamblul relatiilor dintre reprezentantii
beneficiarului si prestatorului.

10.5. Beneficiarul va putea monitoriza desfasurarea activitatii de catre prestator, daca aceasta este
conforma cu caietul de sarcini si propunerea tehnica si financiara.

10.6 Pentru cazul in care serviciile IT ale Beneficiarului sunt externalizate, este necesar ca acesta si
(aciliteze colaborarea cu furnizorii de servicii care lucreaza in numele su si care au fost desemnati in
mod specific de cétre Beneficiar ca furnizénd servicii IT externalizate sau necesare in legitura cu retelele
sau sistemele informatice care fac parte din scopul contractului de audit.

11. Sanctiuni pentru neindeplinirea culpabila a obligatiilor
11.1. In cazul in care, din vina sa exclusiva, prestatorul nu reuseste sa-si indeplineasci obligatiile asumate
prin contract, atunci beneficiarul este indreptatit de a deduce din pretul contractului, ca penalititi, o suma
echivalenta cu 0,15% / zi de intarziere din valoarea obligatiei neindeplinite, pana la indeplinirea efectivi
a obligatiilor. Penalitatile vor incepe sa curga de la data neindeplinirii obligatiilor prevazute in contract.
11.2. In cazul in care beneficiarul nu onoreaza facturile in termen, atunci acesta are obligatia de a plati ca
penalitati o suma echivalenta cu 0,15% pentru fiecare zi de intarziere din plata neefectuata pana la
indeplinirea efectiva a obligatiilor. Penalitatile incep sa curga din a doua zi dupa scadenta.

11.3. Nerespectarea obligatiilor asumate prin prezentul contract de cétre prestator, in mod culpabil si
repetat, da dreptul beneficiarului de a considera contractul rezolvit de plin drept si de a pretinde plata de
daune-interese.

11.4. Beneficiarul poate denunta unilateral contractul oricdnd printr-o notificare scrisa, adresata
prestatorului, fird nici o compensatie. In acest caz, prestatorul are dreptul de a pretinde numai plata
corespunzatoare pentru partea din contract indeplinitad pana la data denuntarii unilaterale a contractului
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12. Garantia de buna executie a contractului
Nu se solicita.

13. Receptie si verificiari

13.1. Beneficiarul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea
lor cu prevederile din oferta.

13.2. Verificarile vor fi efectuate in conformitate cu prevederile din prezentul contract. Beneficiarul are
obligatia de a notifica, in scris, prestatorului identitatea reprezentantilor sdi imputerniciti pentru acest
scop.

13.3. Receptia se va realiza la sediul beneficiarului de catre reprezentantii beneficiarului, cu participarea
prestatorului, verificandu-se documentatiile si consemnandu-se intr-un proces-verbal daca s-au respectat
prevederile din caietul de sarcini si din contract..

14. Incepere, finalizare, intirzieri, sistare

14.1. (1) Prestatorul are obligatia de a incepe prestarea serviciilor la data prevazuta in ordinul de incepere
a serviciilor.

(2) In cazul in care prestatorul sufera intdrzieri si/sau suporta costuri suplimentare, datorate in
exclusivitate Beneficiarului, partile vor stabili de comun acord:

a) prelungirea perioadei de prestare a serviciului; si

b) totalul cheltuielilor aferente, dacé este cazul, care se vor adauga la pretul contractului.

14.2. (1) Serviciile prestate in baza contractului sau, dacé este cazul, oricare faza a acestora prevazuta a fi
terminatd intr-o perioada stabilitd, trebuie finalizate in termenul convenit de pérfi, termen care se
calculeaza de la data inceperii prestarii serviciilor.

(2) In cazul in care:

1) orice motive de intérziere, ce nu se datoreaza prestatorului; sau

ii) alte circumstante neobisnuite, susceptibile de a surveni altfel decat prin incélcarea contractului de cétre
prestator, indreptatesc prestatorul de a solicita prelungirea perioadei de prestare a serviciilor sau a oricérei
faze a acestora, atunci partile vor revizui, de comun acord, perioada de prestare si vor semna un act
aditional.

14.3. Dacé pe parcursul indeplinirii contractului prestatorul nu respecta termenul de prestare, acesta are
obligatia de a notifica acest lucru, In timp util, Beneficiarului.

Modificarea perioadelor de prestare asumate in prezentul contract se face cu acordul partilor, prin act
aditional.

14.4. In afard cazului in care Beneficiarul este de acord cu o prelungire a termenului de executie, orice
intarziere 1n indeplinirea contractului da dreptul Beneficiarului de a solicita penalitéti prestatorului.

15. Ajustarea pretului contractului

15.1. Pentru serviciile prestate, plagile datorate de Beneficiar Prestatorului sunt tarifele declarate in
documentul privind achizitia directa de pe sistemul electronic de achizitii publice (SEAP), anexa la
contract.

15.2. Pretul contractului nu se ajusteaza.

16. Amendamente

16.1. Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea
clauzelor contractului, prin act aditional, numai in cazul aparitiei unor circumstante care lezeaza
interesele comerciale legitime ale acestora si care nu au putut fi prevézute la data incheierii contractului.

17. Subcontractanti

Nu este cazul.



18. Cesiunea
Nu este permisa

19. Modalitati de plata

19.1. - Beneficiarul are obligatia de a efectua plata catre prestator astfel :

(1) 27.500 lei + TVA in termen de 30 zile de la primirea facturii de la prestator dupa predarea raportului
privind auditul NIS;

(2) 22.500 lei + TVA in termen de 30 zile de la primirea facturii de la prestator dupa efectuarea testelor
de penetrare conform cerintelor NIS si predarea raportului OSE.

19.2. Plata se va face in lei, pe baza facturii emise de prestator si a receptiei semnate de beneficiar si
prestator, fara obiectiuni.

20. Forta majora
20.1. Forta majora este constatata de o autoritate competenta.

20.2. Forta majord exonereaza partile contractante de indeplinirea obligatiilor asumate prin prezentul
contract, pe toatd perioada in care aceasta actioneaza.

20.3. Indeplinirea contractului va fi suspendatd in perioada de actiune a foriei majore, dar fard a
prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

20.4. Partea contractanta care invoca forta majoré are obligatia de a notifica celeilalte parti, imediat si in
mod complet, producerea acesteia si sa ia orice masuri care 1i stau la dispozitie 1n vederea limitérii
consecintelor.

20.5. Daca forta majora actioneaza sau se estimeaza ca va actiona o perioada mai mare de 3 luni, fiecare
parte va avea dreptul sa notifice celeilalte parti incetarea de plin drept a prezentului contract, fari ca
vreuna dintre parti sa poatd pretinda celeilalte daune-interese.

21. Solutionarea litigiilor

21.1. Orice litigii se vor ivi intre parti in legéturd cu interpretarea clauzelor contractuale si/sau cu
executarea contractului vor fi solutionate pe cale amiabila. in cazul in care nu se ajunge la o intelegere pe
cale amiabila, litigiile vor fi deduse spre judecata instantei romine competente.

22. Incetarea Contractului
22.1. Prezentul contract inceteaza in urmatoarele cazuri:

s partile convin de comun acord incetarea contractului;

. expirarea duratei contractului;

" neindeplinirea sau indeplinirea defectuoasa a obligatiilor cbntractuale de catre una din parti;

= in caz de dizolvare, lichidare, faliment, retragerea autorizatiei de functiondre a prestatorului, caz

in care contractul va inceta de drept, partile insa fiind tinute a 1ndestula datorule unela catre alta, datorii
rezultate pana la momentul interventiei cauzei de disparitie. Vi
g in cazurile prevazute la art. 11, pct. 11.3. si pct. 11.4. din contract '~

23. Limba care guverneazi contractul
23.1. Limba care guverneaza contractul este limba romana.

24. Comunicari
24.1. (1) Orice comunicare dintre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie
transmisa in scris.

(2) Orice document scris trebuie Inregistrat atat in momentul transmiterii, cat si in momentul primirii.
24.2. Comunicérile intre parti se pot face si prin telefon, telegrama, telex, fax sau e-mail, cu conditia
confirmirii In scris a primirii comunicérii.




25. Legea aplicabila contractului
25.1. Contractul va fi interpretat conform legilor din Romania.
Partile au inteles sa incheie prezentul contract in doua exemplare, cate unul pentru fiecare parte.

25.2 Prevederile prezentului contract se aplica cu prioritate in caz de conflict cu prevederile din Anexa 1,
Anexa 2 si Anexa 3.

Beneficiar, Prestator,

S.N. Aeroportul International KPMG Advisory S.R.L.
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KPMG

Anexa 1: Conditii Generale ale Angajamentului

Aceste Conditit Generale ale Angajamentului ("Conditii Generale™) se aplica serviciilot
prestate de KPMG unui client n baza unei scrisori de angajament la care au f(ost anexate
aceste Conditii Generale si care std la baza angajamentulur (“Scrisoare de Angajament”)
Delinirii

wlervicii” desemneaza serviciile ce urmeazd a fi prestate de noi in baza Scrisorii de
Angajament

"KPMG” sau ™noi” {sau cuvinte derivate) desemneazi socictatea KPMG care actioneazd in
calitate de parte contractantd. astfel cum este identificatd in Serisoarca de Angajament
wDumneavoasua™ / ,Dvs.” (51 cuvinte derivate) desemncazi destinatarul (sau destinatarii)
Scrisorii de Angajament

wContractul de Servicii” desemneaza contractul formar din Scrisoarea de Angajament si
prezentele Conditii Generale. impreund cu orice alt document anexat sau alte conditii
aplicabile Serviciilor (,,Conditii Aditionale™)

wPersoanele KPMG” desemneaza KPMG in calitate de parte contractanta §i pe fiecare si toti
partenerii, membrii. directori. angajatii $i reprezentantii nostii, dupi caz. impreund cu orice
alt orgamism sau entitate controlatd, detinuta de noi sau asociatd cu noi si orice altd firma
membra a retelei KPMG si pe fiecare §i toti partenerii. membrii, directorii, angajatii si
reprezentantii acesteia iar “Persoana KPMG” va desemna pe oricare dintre acestia

"Pierdere”™ desemneazi orice pierdere, costuri, prejudicii, hotirdri judecitoresti, pretentii,
actiuni, proceduri, cheltuieli sau alte obligati (incluzand dar nelimitativ cheltuieli de judecarda
i onorarii avocatiale, si in fiecare caz, taxa pe valoaren adaugata irccuperabild si orice taxi

similard perceputd sau altfel impusi cu privire la acesten)

"Partencri” desemneaza orice Persoand KPMG aviand pozitia de “partener” (indiferent de
situatia junidicd a respectivei Persoane KPMG).

"Echipa Angajamentului” desemneaza in mod colectiv sau individual, Persoanele KPMG
(excluse fiind organismele, entitatile sau societdtile corporative) care sunt implicate in
prestarea Serviciilor

"Alld Persoana/Alte Persoane KPMG™ desemneazi in mod colectiv sau individual Persoanele
KPMG care nu sunt membri ai Echipet Angajamentului

"Reprezentanti™ (in cazul in care se referd la KPMG) desemneaza persoanele pe care le
autorizim sa actioneze in numele nostru sau pe care le tratdm ca pe salariatii nostii si pentru
al caror comportament acceptam responsabilitatea noastrd in legiturd cu Serviciile (de ex,,
colaboratori pe termen lung cum ar (i consultanti fiscali, avocati. actuari). In intelesul
prezentelor Conditii Generale, reprezentantii nu vor fi considerati a include subcontractorii
“Alti Beneficiari” desemneazd orice persoand sau organizatie identificatd in Scrisoarea de
Angajament (alta decat Dumneavoastrd) in calitate de beneficiar al Serviciilor sau al oricarui
produs al acestora,

"Pirti” desemncazd KPMG in calitate de parte contractantd §i pc Dumncavoastra, iar ,.0
Parte/Partea” va desemna pe oricare dintre acestia.

Aceste cuvinte si fraze vor avea semnificatia de mai sus oriunde vor fi folosite in Contractul

de Servicii, cu exceptia situatiei in care se va mentiona in mod expres contrariul
Contractul de Servicii

L. Contractul de Servicii constituie intregul acord si intelegere dintre Pirti cu privire la
Servicii. Orice modificare adusid Contractului de Servicii trebuie ficutd in scris si
semnata de citrc un reprezentant autorizat al ficcareia dintre Pirt In cazul unor
necoreldri intre Scrisoarea de Angajament si aceste Conditii Generale si Counditiile
Aditionale, va prevala Scrisoarea de Angajament. In cazul unor necoreliri intre aceste

Conditii Generale si Conditiile Aditionale, vor prevala Conditiile Aditionale,

icio obligatie fiduciard

2. Recunoasteti si sunteti de acord ¢ in prestarea Serviciilor, dacid nu se prevede altfel in
mod expres in Contractul de Servicii, nu vom actiona in calitate de reprezentant, fiduciar
sau administrator al bunurilor altuia pentru Dvs. sau pentru Alti Beneficiari si au vom
avea nicio raspundere sau obligatie de diligentd inor-o astfel de calitate

Serviciile noastre

3. Prin Scrisoarea de Angajament sunt stabilite Serviciile ce urmeazi a fi prestate de ciitre
noi, precum si alte aspecte conexe Aceste Conditii Generale pot fi modificate prin
Scrisoarea de Angajament in cazul in care acest lucru se solicitd, cu conditia ca o astfel
de modificare sa nu incalce politica si procedurile imperative de management al riscului
ale KPMG
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4 Serviciile vor fi prestate cu o atentie si pregétire judicioas

5. Insituatiile in care in Scrisoarea de Angajament sunt identi ficate persoancle ce wmeazi
a fi implicate in furnizarea Serviciilor, vom depunc eforturi rezonabile pentru a asigura
implicarca acestora. Pot fi situatii cand, la latitudinea noastra 3i pentru a va putca fumiza
in timp util si eficient Serviciile. persoanele astfel identificate vor putea (i inlocuite cu

persoane avind o pregdtire echivalentd sau similacd

6. La finalizarea prestarii Scrviciilor putem sd v prezentam recomandarile noastre scrise,
sd va confirmim in scris recomandirile noastre verbale, sa va punem la dispozitic un
raport [inal scris sau si facem o prezentare orald, Anterior finalizdrii Serviciilor. putem
sd facem recomandari. rapoarte sau prczentiri orale sau scuise. fie sub fonna de proicct
fie interimare, dar in asemenea situatii vor prevala exclusiv recomandirile, taportul sau
prezentarea noastra [inald fumizate in scris. Nu trebuie sa actionati $i noi nu vom fi in
niciun fel raspunzitori dacd veri actiona sau veti folosi in alt fel orice recomandare, raport
sau prezentare sub forma de proiect sau interimare In situatiile in care doriti sa actionati
in baza unei recomanddri verbale sau a unei prezentiri orale Gicute la finalizarea
Serviciilor, va trebui sa ne informati §i va voin pune la dispozitie confirmarea scrisd a
recomanddrii sau prezentatii respective. Nu vom avea obligatia, in nicio situatic, sa
actualizim recomandarile, rapoartele. prezentdrile sau ovice alt produs al Serviciilor, fie
in formi orali fie in scris, pentru evenimente care au loc ulterior emiterii in forma finala

a recomandarii, raportului, prezentirii saun produsului respectiv

7. Nicio opinie, indicatic, declararic de probabilitate. prognozi sau recomandare formulatd
de noi tn cadrul Serviciilor nu va i interpretatd drept o mavangie, promisiune sau asigurare
ci am stabilit sau prognozat cvenimente sau circumstante viitoare sau o recomandare de
a proceda sau nu la realizarea unor anumite tranzactii, planuri sau altor operatiuni
similare si nu vor reprezenta o garantie, promisiunce sau asigurare de nicio naturd cu
privire la situatia financiard, economici sau comerciald sau la activitatea, viabilitatea sau
rentabilitatea viitoare a Societatii/afacerii sau la eficienfa sau diligenta cu care
managementul a condus saew va conduce activititile, Dvs.  (inclusiv, dupd caz,
managementul si actionani/asociatii Dvs.) veti pdstra intreaga responsabilitate pentru
deciziile, strategia, planurile $i operatiunile comerciale (inclusiv pentru supravegherea
operatiunilor incheiate cu terti), inclusiv pentru controalele interne, pentru reguli
Jjudicioase de achizitie st masuri de prevenire pentru a asigura o guvernanta corpotativi
solidd si respectarea in toate privintele a angajamentelor contractuale, legislatiei in
vigoare, cerinfelor profesionale si de reglementare. Nu avem nicio responsabilitate de a
evalua sau de a va informa pe Dvs, sau orice alte terte piti cu care aveti orice relatii cu
privire la vreo chestiune sau deliciente cu privire la asemenea terte parti pe care le-am
putea idencifica pe durata prestirii de citre noi a Serviciilor,

8  Veti fi exclusiv responsabili si pe deplin raspunzitori pentru fumizarea tuturor
informatiilor relevante in scopul prestarii de c¢atre noi a Serviciilor §i veti pastra Intreaga
responsabilitate pentru declaratiile formulate noua in scopul prestarii Serviciilor. Daci
se va desfisura vreo activitate conexi sau aferentd Serviciilor, se vor aplica prevederile

clauzei 28,
Confidentialitate

9. Pe parcursul prestdrii Serviciilor, este posibil sa obtinem informatii confidentiale cu
privire la activitatea sau afacedle Dvs. (“Informatii Counlidentiale™). Vom considera
Informatit Confidentiale acele informatii (i) marcate ca §i confidentiale sau (i) al caror
caracter confidential ne-a fost ficut cunoscut de citre Dvs. in scris. Cu privire la
Informatiile Confidentiale, vom respecta obligatiile de confidentialitate, limitele si
restrictiile impuse noud de prevederile legale romane. de caue orice organism de
reglementare sau guvernamental competent si in baza oricaror standarde profesionale sau
reguli si instructiuni etice obligatorii, aplicabile pentru KPMG.

Aceasti prevedere nu va impiedica dezviluirea Informatiilor Contidentiale:
. in scopul urmaririi oriciror pretentii legitime pe care le puteti emite impotriva
noastrd sau, (dupi caz), pe care le putem emite noi impotriva Dvs, Altor

Beneficiari sau unor terte parti;
. la cererea oricdrei autorititi, organism profesional sau in alt fel in conformitate

cu legile. regulamentele sau orice altd legislatie secundard sau decizii emise de

ciitre orice autoritate sau organism profesional;
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s care au devenil publice. care sunt obtinute de 1a o tertd persoand care are dreptul
5 le facd publice sau care devin publice ulterior, exceptind situatiile In care
devin publice ca rezultat al unei dezvaluini ce contravine acestor prevedert;

. in situatia in care dorim 53 le aducem la cunostinta asiguratorilor sau
consultantilor nostri pe probleme de asigurare de rispundere profesionald, altor
Persoane KPMG care lacilitenza administiaiea alacerilor noastre sau sustin

wftastructura noastra;

. n situatia in care fumizam firmelor membre KPMG informatii cu privire la Dvs
in scopul respectiarii procedurilor interne de management al tiscului, proceselor
obisnuite de revizuire (efectuate. de exemplu. de un al doilea Partener),
evaludrilor de risc interme, procedurilor de acceptanti a clientului sau
angajamentului (inclusiv dar nelimitat la identilicarea unor potentiale conflicte
de interese sau conformitatea cu cerinte de independenti) programelor de analizi
a calitdtii impuse la nivel regional de citre organismele coordonatoare ale KPMG

sau In vederea realizarii Serviciilor. drepturilor si obliy

titlor profesionale sau

pentru identificarea unor servicii sau produse aditionale ce pot fi de interes pentru

Dvs.
Dacd pe parcursul prestirii Serviciilor yom actiona in calitate de intermediar in
conformitate cu Ditectiva (UE) 2018822 a Consiliului din 25 mai 2018 de modificare a
Directivei 201 1/ [6/UE in ceea ce priveste schimbul automar obligatoriu de informatii in
domeniul tiscal cu privire la modalitdtile transtrontalicre carc fuc obicctul raportirii sau
in conformitate cu prevederile statutare sau cu legislatia secundard romand adoptata
pentru punerca in aplicare a acesteia sau care extinde domeniul de aplicare a divulgirii
obligatorit a informatiilor privind schemele tiscale (denumite impreuni in continuare
"DAC 6"), noi sau altd entitate care opercazi sub denumirea comerciali de KPMG,
afiliatdi KPMG sau membrd a KPMG International {denumite In continuare "KPMG” sau
“noi”) sau altd Persoand KPMG ar putea fi obligatd si dezvaluie detalii ale opiniilor
noastre citre autotitatile fiscale romane sau altor autorititi autorizate prin lege si
primeasci asemenca infonmatii, care ar putea include informatii confidentiale. In anumite
cazuri previzute de lege. in care KPMG sau altd Persoand KPMG fac obiccrul unci
obligatii de pastrare a secretului profesional, va vom solicita aprobarea scrisa prealabili
inainte de raportare, Informatiile pot fi, de asemenea, schimbate intre autoritatile

competente. Noi vom stabili dacd si in ce maswid se va face orice astfel de raportare

Nerespectarea prevederilor DAC 6 si/sau a legislatiei romdne de implementare poate
duce la sanctiuni. In consecingd, Dvs, va asumati prin prezenta faptul ci KPMG sau alti
Persoanid KPMG si/sau Dvs. ar/ati putea avea obligatia 33 furnizezefumizati informatii
privind aranjamentele raportabile ciue autorititile fiscale competente din UE Vom
depune eforturi de buni credinta pentru a va informa pe Dvs. dacd noi avem obligatia de
a furniza, sau in situatia in care aflim ci o altd finma membra KPMG sau o altd Persoand
KPMG are obligatia de a twmniza informatiile Dvs. autorititilor fiscale competente din
UE in ceea ce priveste un aranjament raportabil reglementat prin Scrisoarea de
Angajament, In plus, in masura in care va [i posibil, vom lua in considerare in mod
rezonabil si contributia Dvs, in legdturi cu o raportare pe care suntem obligati sd o facem
De asemenea, veti actiona cu buna-credinti i veti informa KPMG dacd Dvs avett
obligatia de a raporta catre o autoritate fiscald competentd din UE un aranjament
raportabil reglementat prin Scrisoarca de Angajament, In plus. in scopul raportarii DAC
6, KPMG sau o altd Persoand KPMG poate avea obligatia de a notifica alti intermediari,
sau contribuabili relevanti cu informatii despre obligatiile lor de raportare in legamura cu

un aranjament raportabil reglementat prin Scrisoatea de Angajament

Peatru a evita orice incertitudine, atit KPMG sau altd Persoand KPMG cit si Dvs. sau
orice alt participant in cadrul unui aranjament raportabil nu se angajeazd sa respecte o
clauzi de confidentialitate de tipul celor la care se tace reterintd in reglementarile DAC6
conform cirora se obligé sa nu divulge altor intermediar sau autoritdti fiscale indreptdtite
sd primeasca acest gen de informatii potrivit reglementirilor aplicabile, detalii despre
modul in care o opinie, recomandare, infonmare, un serviciv sau un produs prestat de

catre KPMG san alti Persoand KPMG ar putea duce la obtinerea unui avantaj fiscal,

{n masura previzuti de DAC 6, KPMG sau alti Persoani KPMG ou vor i rispunzitoare
fatd de Dvs. pentru orice consecinti care poate rezulta sau poate 11 legatd de o raportare

sau notificare in legdturd cu DAC 6

Pe parcursul activititis noastre este posibil ca, in scopul prestirii Serviciilor si indeplinirii
obligatiilor asumate de not prin Serisoarea de Angajament. sd utilizam programe de
calculator menite a facilita gestionarea eficientd a datelor, 53 procesiam informatii
utilizind sistemele electronice de comunicare, de management al informatiei, aplicatiile
st infrastructura informatica apartinind KPAG. O consecintd a unei astfel de utilizdr
este cd datele funizate de Dvs. in conformitate cu Scrisoarea de Angajament ar putea fi
transferate cdtre alte servere dotate cu sisteme corespunzitoare de control al accesului,
sub autoritatea organismelor coordonatoare ale KPMG, in afura teritoriului in care se afld
sediul nostru, situatie in care vom proceda numai cu respectarea caracterului confidential

al acestor date

De asemenea, in legiturd cu prestarea serviciilor din accastd Scrisoare de angajament,
firmele membre KPMG pot. la discretia lor, 53 utilizeze serviciile fumizorilor terti din
Romania sau din afara acesteia. care ne asistd in administrarza activititii noastre sau care
sprijind infrasoructura noastrd. Informatii referitoare la dvs., la relatia noastrd cu dvs, si
la Servicii. inclusiv Informatii Confidentiale. pot fi distribuite de noi Altor Petsoane
KPMG st pot fi accesate de alte terte piarti. Vom ramine responsabili pentiu pastrarca
confidentialitatii dacd Informatiile Confidentiale sunt diswribuite Altor Persoane KPMG
sau dacd sunt accesate de astfel de alte terte parti,

In plus. KPMG utilizeaza, sub controlul sdu, furnizori de servicii terti in interioru! $i in
afara Romdniei pentru a fumiza servicii administrative sau de biron, ori servicii de
analizd a datelor pentru KPMG. iar acesti furnizori de servicii terti pot, pe parcursul
prestirii acestor servicii, s& aiba acces la informagiile dumneavoastrd confidentiale
KPMG declara faptul ca dispune de misuri de protectie si controale tehaice, legale si
/sau de alta namura pentru a vi proteya inlormatule conhdentiale impotriva dezviluirn sau
utilizarii neautorizate

In scopul activititilor de marketing, al promovirii sau vanzarii serviciilor noastre, s-ar
putea sa dorim sd fucem public faptul ¢ am prestat acuvitati (inclusiv ca am prestat
Serviciile) pentru Dvs, caz in care s-ar puiea sd mentionam numele Dvs. §i natura
generald san categoria unor asemeneca activititi (sau Servicii). si orice detalii care au
devenit publice in mod corespunzator,

Serviciile prestate de noi in baza Contractului de Servicii nu vor ofert asiguriri §i nu
acceptdm nicio responsabilitate pentru a asigura ¢d sisteniele sau echipamentele Dvs, sau

orice alte sistemele sau echipamentele nu sunt virusate sau nu au alte probleme ascunse

Noi §i Persoancle KPMG putem agrega informatiile Dvs. cu informatii din alte surse in
legaturd cu proiecte de leadership planificate, pentru a imbundtiti furnizarea de servicii
clientilor si pentru a permite clientilor s evalveze diverse tranzactii §i oportunitifi de
afaceri. Noi 5i Persoancle KPMG vom folosi aceste informatii fard a le atribui Dvs, §i

doar in circumstante in care nu veti fi identificati ca sursd a informatiilor

Putemn folosi furnizon de servicii terti, din Romania si din afara. pentru a ofed, sub
indrumarea noastrd. servicii administrative citre KPNIG, Acesti furnizori de servicii pot,
in executarea acestor scrvicii, si aibd acces limitat la informatii, inclusiv, dar fird a sc
limita la, informatii confidentiale, primite de catre noi de fa Dvs. sau la cererea sau
indicatiile Dvs, Declaram ca fiecare famizor de servicii a fost de acord cu conditiile de
confidentialitate cu privire la informatiile dvs, in aceeasi masurd sau in masurd similard
cu cele acceptate de noi in temeiul Contractului de Servicii, Ne asumdm intreaga
responsabilitate ca acesti farmizori de  servicii si respecte aceste conditii de
confidentialitate, si vom fi responsabili pentru orice consecinte ale incilcirii

contidentialitatii de catie acestia

Proprictate Intelectunla

10, Vom pistra proprietatea asupra drepturilor de autor $i asupra tuturor celorlalte drepturi

de proprietate intelectuald cu privire la produsul sau rezultatul final al Serviciilor, fie ¢i
este sub formi verbali fie in forma tangibild, precum si proprietalea asupra documentelor
noastre de lucru. Veti dobandi proprictatea asupra oricarui produs al Serviciilor. in forma
tangibild a acestuia, in momentul efectuirii platii Onorariilor pentru orice asemenea

produs. in vederea prestarii de servicii citee Dvs, sau citre alti clienti, noi §i Persoanele

[§5]
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KPMG vom avea dreptul si folosim, sd dezvoltam sau si impartasim intre noi
cunostintele, experienta si pregdtirea cu aplicabilitate generald cistigate in urma prestarii

Serviciilor
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ectin datelor cu caracter perso

In cadrul prestarii Serviciilor, ar putea fi necesar sd prelucram “Date cu caracter
personal™ astfel cum sunt definite in Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea Datelor cu caracter personal si privind
libera circulatie a acestor date si de abrozare a Directivei 95/46/CE ("Regulamentul™)
[utr-o asemenea situatie, garantam si suntem de acord ca preluctarea Datelor cu caractet
tie. g $
personal si fic efectuatd in conformitate cu si sd nu incalce prevederile relevante ale
Regulamentului si ale altor acte normative aplicabile referitoare la sau care influenteaza

prelucrarea Datelor cu caracter personal

n executarea Contractului de Servicii, vom analiza Datele cu caracter personal
prelucrate, mijloacele si scopul pretucrarii, transferul Datelor cu caracter personal,
calitatca noastid in intelesul atribuit de Regulament (operator sau  persoana
imputernicita de operator) §i alte aspecte relevante, si vom putea include
responsabilititi specifice in acorduri corespunzitoare privind protectia datelor cu

caiacter personal, care vor suplimenta Contractul de Servicii

in executarea Contractului de Servicii, ar putea {i necesar de asemenea, ca Dvs. sa
prelucratt Date cu caracrer personal si, in acest sens, garantati $i sunteti de acord ca
prelucrarea Datelor cu caracter personal 5a fie efectuatd in conformitate cu §i sd nu
incalce prevederile relevante ale Regulamentului si ale altor acte nonmative aplicabile
referitoare la sau carc influenteazd prelucrarca Datelor cu caracter personal in
exccutarea Contractului de Servicii, veti analiza Datele cu caracter personal prelucrate,
mijloacele si scopul prelucriarii, transferul datelor cu caracter personal. calitatea Dyvs
in intelesul atribuit de Regulament (operator sau persoana imputernicitd de operator) si
alte aspecte relevante, si veti putea include responsabilititi specifice in acorduri
corespunzitoare privind protectia datelor cu caracter personal. care vor suplimenta

Contracrul de Servicit

Prelucram Datele cu caracter personal pe care dumneavoastrd ni le transmitet sau la
care ne acordati acces, in scopul executarii Contractului de Servicii, precum si in
scopuri auxiliare, pentru indeplinirea obligatiilor legale si statutare, avand in vedere
faptul ca natura Serviciilor impune accesul la date cu caracter personal. In acest scop,
este posibil ca. in situatii particulare. datele sa fie dezviluite citre firmele KPMG din
alte jurisdictii, in UE sau din afara UE, cu respectarea tuturor obligatiilor legale in ceea

ce priveste realizarea transferului.

Tn cadrul operatiunilor de prelucrare a Datelor cu caracter personal. asigurim
respectarea principiilor generale de prelucrare acestora, astfel cum sunt acestea
mentionate in cadrul Regulamentului §i in cadrul altor prevederi legale nationale sau
internationale, aplicabile, cu respectarea si protejarea drepturilor persoanelor vizate

Vom rdmane responsabili, in mod independent, pentu implementarea misurilor
tehnice si organizatorice adecvate conform legislatiei aplicabile, in vederea asigurarii
unui nivel de securitate corespunzitor efectudrii oricaror operatiuni de prelucrare

apreciate ca necesare si utile in furnizarea Serviciilor

Ne asigwram ci prelucram orice Date cu caracter personal. in mod egzal, echitabil 1
transparent fatd de persoanele vizate Totodatd, garantim c¢d vom prelucra datele in
scopuri determinate, explicite si legitime, garantand caracterul adecvat, relevant al
acestora, limitind prelucrarea la ceea ce este necesar in raport cu scopurile in care sunt

prelucrate

Nu in ultimul riind, vom asigura efectuarea oricdror activititi de prelucrare intr-un mod
ce asigura securitatea Datelor cu caracter personal prelucrate, asigurdnd totodatd,
protectia impotriva prelucrarii neautorizate sau ilegal, si impotriva pierderii, a
distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice si organizatorice

corespunzitoare

Promovarea serviciilor i produselor din portofoliul KPMG

Pentru ca Dumneavoastra sa puteti primi pe e-mail sau sms informatii de ultima ora din

partea KPMG, pentru transmiterea de oferte si prezentani ale activitatit noastre si pentru
a va putea invita la evenimentele, conferintele si cursurile pe care le organizam, vi

rugdm sd v exprimati optiunea mai jos:

5] DA
el NU

Spalarca banilor

KPMG este supusd legilor si reglementdiilor in vigoare in Romania cu privire la
spilarca banilor (. Legislatia privind spilarea banilor™). Pentru a ne indeplini obligatiile
conform Legislatici privind spilarca bantlor. s-ar putea 53 va solicitam 53 ne puneti la
dispozitie informatii cu privive la identitatea Dvs,, a actionarilor/asociatilor Dvs,, si a
actionarului final (si unde este relevant, identitatea membrilor din conducerca Dvs.)
si/sau alte informatii relevante (inclusiv dovezi privind sursa fondurilor si beneficiarii
finali ai Serviciilor), atatin etapele initiale cit si pe parcursul relatiilor cu Dvs.. iar Dvs
sunteti de acord sd ui le famizati cu promptitudine la cerere

Avem obligatia de a raporta autorititilor competente orice activitate despre care avem
cunostintd sau pe care o suspectdm sau despre care avem motive rezonabile s o
suspectim ¢ implicd o infiactiune care a dat nastere unui beneficiu direct sau indirect
rezultand dintr-un act ilegal, indiferent daca actul ilegal a fost savarsit de Dvs. sau de o
tertd parte, 3i indiferent daci a lost savarsit pe teritoriul Romaniei sau in stdintate. in
majoritatea cazurilor ai se interzice s dezvaluim vreunei peisoane care este probabil
sa prejudicieze orice investigatie in acest sens faptul ca am ficut un asemenea raport
{respectiv, o avertizare) [n consecintd, daca pe durata presiarii Serviciilor ar inferveni
o asemenea situatie, s-ar putca sa fim obligati si ne incetam prestarca Serviciilor si sd
nu vi putem informa asupra motivelor noastre [ird a raporta aceasta situatic citre si

tard a obtine aprobarea prealabild a autorititilor competente. Nu vom {1 rispunzatori

pentru nicio Pierdere decury

sdnd din sau in legdturd cu intocmirea de citre noi a vreunui

raport in conformitate cu Legislatia privind spilarea banilor

Onorarii

13

Vom emite facturi cu privire la Serviciile noastre, care vor indica onorarile, cheltuielile
si TVA-ul aferent acestora (unde este cazul), precum si orice impozite datorate in orice
tard care ar putea fi aplicabile la, sau deductibile din acestea (“Onorarii™). Facturile
noastre vor fi transmise exclusiv prin email, in format electronic. Detalii privind
Onorariile noastre si orice conditii de platd speciale vor {i previzute in Scrisoarea de
Angajament Aceste onorarii vor fi calculate in functie de gradul de responsabilitate a
partenerilor, membrilor, directorilor, angajatilor sau reprezentantilor nostri, dupd caz,
implicati in furnizarea Serviciilor, de experienta lor si timpul petrecut In prestar¢a muncii
i de natura si complexitatea Serviciilor, Onorariile noastre ar putea ft diferite fatd de

estimarile sau costurile indicate, care vor avea doar un caracter provizoriu

In schimbul prestirii de citre noi a Serviciilor, Dvs, veti pliti Onorariile (fird drept de

compensare) in baza facturii noastre

Pentru orice Onorarii scadente, neplitite in termenul agreat prin Scrisoarea de
Angajament sau, in abscnfa acestuia, in termen de 14 zile calendaristice de la data
transmiterii citre Dvs, a facturii noastre prin email sau alte mijloace, ne rezervam dreptul
de a factura: (i) dobanda de intarziere stabilitd in Codul de Procedura Fiscald pentru
ficcare zi de intirziere, Incepind cu ziua imediat urmitoare termenului de scadentd si
pana la data stingerii sumei datorate, inclusiv, si (ii) diferentele de curs valutar calculate
ca diferenta dintre cursul valutar valabil la data scadentei si cel de la data la care decidem
facturarea acestor diterente,

in cazul in care Scrisoarea de Angajament inceteazd sau este suspendati. vom avea
dreptul la plata tuturor si oricdror cheltuieli intervenite pani la acel moment inclusiv la
plata onorariilor pentru activitatea prestati, plus TVA-ul aplicabil (unde este cazul)
Onorariile noastre pentru activitatea destisurata vor fi in acest caz calculate in functic de
ratele orare in vigoare in perioada desfiasurdrii activititii, conform dispozitiilor prevazute
in clauza 13

in situatiile in care Scrisoarea de Angajament are mai mult de un destinatar, si exceptind
cazurile in care in Scrisoarea de Angajament se mentioneaza ci plata Onorariilor va fi

efectuati de cdtre unul dintre destinatan sau de cdtre o tertd parte,
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pe deplin 1esponsabili pentru plata Onorariilor, atat individual cat si impreund ca grup si
vom avea dieptul si pretindem plata integrald de la oricare dintre destinatari, luati atit

individual cit si impteund

Tn cazul in care se mentioneazi expres in Scrisoarea de Angajament ca plata Onorariilor
se va lace de catre o tertd parte i aceastd tertd parte nu pliteste Onorariile, Dvs veti i
responsabil si vom avea dreptul sd va pretindem plata integrald a tuturor sumelor

datorate

Tn cazul in care ni se cere de citre orice instanta de judecatd. autoritate sau organism de
reglementare sa furnizam informatii sau sa prezentim documente care au in orice fel
lewaturd cu Servicitle sau cu Dvs | in cadrul oriciror proceduri sau forum in care not nu
suntem parte sau participant, Dvs. ne veti plati costurile suportate pentru a da curs unei
ascmenea cereri la ratele noastre standard aplicabile la data la care vom rdspunde cererii,
impreund cu orice cheltuieli, inclusiv cheltuiclile de judecatd si TVA-ul aferent (unde

este cazul).

Nicio prevedere din Contractul de Servicii nu va impune KPNG sd cheltuiasca sau si isi
ristc propriile fonduri sau si isi asume in alt fel vreo obligatie financiard fata de Dvs sau
Alti Beneficiari in indeplinirea oricareia dintre sarcinile sale sau in realizarea Serviciilor

Responsabilitante Dumneavoasird

15. Pe toati dwrata si dupd incetarea prestirii Serviciilor, Dvs. veti rimdne exclusiv
responsabil pentru: (1) administrarea, conducerea si operarea activititilor Dvs,, (ii)
deciziile cu privire la modul in care veti proceda dupa primirea oricarui produs al
Serviciilor si {iii) implementarea oriciiror recomandiri sau propuneri sau a altui produs

al Serviciilor si (iv) realizarea oricaror beneficii, direct sau indirect legate de Servicii

16, 1n situatiile in care ne solicitati sau in cazul in care Serviciile sunt de o asemenca naturi
incdt cste probabil si fie mai eficient pentru prestarea acestora sd ne desfisuram
activitatea la sediul Dvs. sau sd lolosim sistemele Dvs. informatice sau retelele Dvs,
telefonice, sau Wi-Fi sau alte retele similare, veti dispune luarea tuturor masurilor pentru
a asigura accesul, procedurile de securitate, verificirile cu privire la virusare, facilitatile,

autorizatiile sau aprobirile necesare (fird costuri peatru noi)

17 Sunteti de acord ca, in prestarea Serviciilor, Persoanele KPMG sa lucreze la sediul Dvs
si in diverse locatii unde vi desfisurati activitatea n acest sens, Dvs veti ramdne
responsabil pentru, si Persoanele KPMG se vor conforma politicilor Dvs de mediu.
sigurantd, protectie impotriva incendtilor. securitate iu muncid, in masura in care $i astfel
cuin acestea vor fi aduse de citre Dvs. la cunostinta acestora in mod corespunzitor.

impreund cu orice alte cerinte legale alerente

18. Nu veti solicita, direct sau indirect, angajarea niciunuia dintre partenerii, membrii,
directorii sau angajatii nostri, dupd caz, implicati in prestarea Scrviciilor pe durata
prestirii Serviciilor i pentru o perionda de 12 lani dupa incetarea implicirii persoanei
respective in prestarea Serviciilor, decdt cu aprobarea prealabili scrisd din partea unui
Partener Senior din cadral KPMG. Tn cazul in care nu veti respecta aceasta obligatie, veti
fi de acord cu plata catre KPMG a unui onorariu reprezentind echivalentul a 10 salarii

brute lunare oferite de Dvs, respectivei persoane plus beneficiile aferente,

19. In termen de maximum 30 de zile de la data la care luati cunostintd de oricare dintie

urmdtoarele evenimente:

. o tertd parte a dobandit sau se propnne ca o terti parte si dobindeascd, in mod
direct sau indirect, prin intermediul unei singure tranzactii sau prin intermediul
unei serit de tranzactii conexe, o participatic in procent de minimum 25% in

Societate sau in Alti Beneficiari;

. toate sau o parte semnificativd din activele Societatii sau din activele Altor
Beneficiari sunt achizitionate sau se propune achizitionarea acestora de cdtre o
tertd parte; sau

. Dvs, sau Alti Beneficiari fuzionati sau vi propuneti si fuzionati cu sau intr-o
terta parte

Ne vefi notifica si ne veti furniza toate informatiile vezonabile pe care le vom considera

relevante in scopul indeplinifi obligatiilor noastre profesionale sau in vederea

respectarii onicaror altor cerinte legale i de reglementare care ar putea sd ne fie

aplicabile. in calitate de auditori. ca urmare a tranzactiei.

Desphunlire

20 Orice produs al Serviciilor furnizate de noi pentiu Dyvs., sub orice formd sau prin orice
mijloc va i exclusiv pentru beneficiul si informarca Dyvs. si va (i utilizat in mod
confidential numai de Dvs. si nu va i copiat, reprodus, transferat, transmis, mentionat,
divulgat sau altfel citat, in intregime sau In parte (exceptand in scopul mentionat in
Scrisoarca de Angajament si al activitililor Dvs inteme), fird consimtamdntul nostru
prealabil scris, cu exceptia cazurilor stabilite de lege sau de citre o autoritate competenti
(situatie in care, dacd nu este interzis prin lege. ne veti informa imediat in prealabil in
scris). In situatia in care div ulgati, in intregime sau in parte. orice produs al Serviciilor.
citre orice tertd parte (inclusiv consultantii Dvs. profesionali), in conformitate cu
conditiile previzute in Scrisoarea de Angajament sau abtfel prevazut prin lege. ven
notifica in scris o asemenea tertd parte cu privire la faptul ¢ (i) produsele KPMG au lost
fumizate exclusiv in beneficiul si pentru folosinta Dvs, pe baza faptelor si

circumstantelor specifice Dvs., In confonmitate cu termenii Scrisorii de Angajament. (ii)

recomandiirile noastre nu sunt destinate a fi si nu trebuic luate in considerare sau utilizate
de citre nicio alta persoand. (ii1) in misura permisa de lege, nici KPMG nici Persoancle
KPMG nu aceeptd nicio responsabilitate sau obligatie fatd de nicio asemenea persoand
in legaturd cu Serviciile sau produsele si (iv) divolgarea acestora de citre o astfel de
persoani nu este permisi decdt cu acordul nostru scris prealabil. Tn acest sens, ne veti
despigubi, proteja si apara fard de si impotriva oricaror si tuturor Pierderilor si
pretentitlor formulate impotriva noastrd de citre orice tertd parte, in maswa in care
acestea rezulti din utilizarea, detinerea sau din fapwl ¢ persoana respectivi s-a bazat pe
orice produs al Serviciilor noastre ca o consecintd directd sau indirectd a utilizani sau
divalparii de citre Dvs. a unui astfel de produs al Serviciilor, indiferent dacd o asemenea
utilizarce sau divulgare de catre Dvs. a avat loc cu respectarea sau incilcarea Contractului
de Servicii, In aceasti clauza termenul “noi” include toate Persoancle KPMG si termenul
‘Dvs ” include Alti Beneficiari

21, Serviciile vor fi prestate cu conditia si nu mentionati numele nostru sau si reproduceti
logo-ul nostru sub nici o forma si prin nici un mijloc fird consimtamantul nostru prealabil
scris

Informatit

22 Pentru a ne da posibilitatea sa prestam Serviciile, ne veti furniza cu promptitudine toate

informatiile si ne veti acorda asistentd si acces deplin la documentatia aflatd in posesia,
custodia sau sub controlul Dvs. si la personalul sub controlul Dvs. sau la alte terte parti
cu care aveti relatii, in situatiile in care vom solicita acest lucru, Veti depune toate
cforturile pentru a ne pune la dispozitie cele solicitate mai sus in cazurile in care acestca
nu sc afld in posesia, custodia sau sub controlul Dvs. Ne veti aduce la cunostinti orice
informatii sau evenimente de care luati cunostind i care pot avea impact asupra
Serviciilor. Ne vefi fumiza arice informatii relevante si necesare solicitate de noi pentru

a ne da posibilitatea si ne respectim obli

gatiile referitoare la informarea autovittilor
competente cu privire la spalarea banilor i la orce alte activitati infractionate cu care
ne-am putea confrunta in timpul prestirii Serviciilor, chiar st in sitwatia in care asemenca
informatii dezviluite ar patea include Informatii Confidentiale

Este posibil ca Scrisoarea de Angajament si prevada obligatit suplimentare din partea
Dvs in legatrd cu prezentul angajament, Prin prezenta recunoasteti ci neindeplinirea de
citre Dvs. a acestor obligatit ar putea avea efecte adverse asupra capacititit KPMG de a

fumiza Serviciile

=
w

Ne vom baza pe orice instructiuni, cereri sau instiintiri ficute sau informatii furnizate.
oral sau in scris (inclusiv prin mijloace electronice), de citre orice persoand de care avem
cunostintd cd este sau avem motive rezonabile si credem cd este autorizati de Dvs. si

comuitice cu noi in acest scop

24 Pe parcursul prestérii Serviciilor, existd posibilitatea sd primim informatii fie de la Dvs.,
fie din alte surse, [n cea mai mare masurd permisa de lege, nu vom fi rispunzatori pentru
nici o Pierdere sau prejudiciu suferit de Dvs. care decurge din fraudd, declaratii false sau

incomplete sau din necomunicarea partiald sau totala a informatiilor relevante pentru

Servicii sau dintr-o altd neindeplinire a obligatiilor de citre Dvs, sau de citre alte surse
de informare cu privire la asemenea informatii, exceptind situatiile in care o asemenea
frauda, declaratii false sau incomplete, necomunicare a informatiilor sau altd

neindeplinire a obligatiilor este evidenta pentru noi fiird investigatii suplimentare,
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25 Recunoagteti $i sunteti de acord ¢a in scopul prestarii Serviciilor. KPNMG isi va baza
concluziile pe faptele si observatiile pe care Dvs. le veti pune la dispozitie si pe datcle.
materialele si informatiile furnizate de Dyvs. sau la cererea sau conform instructiunilor
Dvs. [ard a mai efecrua vreo investigatie sau verificare independentd. avind dreptul si se
bazeze pe acuratetea. integralitatea si actualitatea unor astfel de date. materiale sau altor
informatit fumizate catre KPMG si care ar putea avea un efect semnificativ asupra
concluziilor KPMG

Declaratii

26. Nicio persoand nu a tost autorizatd si formuleze declacatii in numele KPMG cu privire

la obiectul sau termenii Contractului de Servicii si niciun fel de declaratii care au fost

A

s-ar putea si fiz formulate nu trebuie folosite pentru a se actiona in baza lor,

Cunostinte <i.conflicte

27 Inclauzele 27 pand la 33, “Bariere” desenmeazi mijloace de protectic destinate a facilita
protejarea intereselor fiecarui client si pot include (de exemplu): echipe separate,
separarea lor geograficd si operationald si/sau controlul accesului la date. la serverele

calculatoarelor si la sistemele de postd electronica

28. Datoritda naturii serviciilor furnizate de KPMG, este posibil sa incheiati contracte cu
cchipe diferitc de Persoanc KPNIG pentru furnizarea unor servicii care sunt distincte 5
aditionale Serviciilor, Indiferent daca astfel de servicii pot fi conexe sau incidentale
Serviciilor, ficcare dintre astfel de servicii furnizate de cdtre o echipi de Persoane KPMG
trebuie considerat ca fiind separat si distinct fatd de Servicii sau de aite servicii si niciuna
dintre cchipele care presteaza unul sau mai malte servicii nu are obligatia de a transmite
unei alte echipe KPMG care presteaza alte servicii informatiile primite de la Dvs, in
legdnura cu serviciile distincte pe care le furnizeaza. Rezultatele serviciilor fumizate de
o echipi de Persoane KPNIG nu vor fi considerate in nician fel a (i angajante fata de o
echipa de Persoane KPMG care presteazi alte servicii. In mod deosebit, nu se va solicita
§i nu se va pretinde de la Echipa Angajamentului nici nu se va considera ci accasta are
informatii relevante pentru prestarea Serviciilor cunoscute altor Personne KPMG sau
obtinute in alt fel pentru fumizarea cdtre Dvs in trecut a oriciiror servicii sau
recomanddri. Veti fi in mod exclusiv responsabili pentru a famiza Echipei
Angajanientului informatii relevante pentru prestarea Serviciilor $i nu vom fi
rispunzdtori pentru nicio Pierdere sau prejudiciu pe care Dvs. sau Alti Beneficiari le-ati
putea suporta ca rezultat al necomunicarii de citre Dvs. a mturor intormatiilor relevante

in circumstantele prevazute in prezenta citre Echipa Angajamentului,

29 Vom presta Servicitle exclusiv la solicitarea Dvs, (actiondnd dupad caz. prin intetmediul
managementului Dvs., a adunirn generale a actionarilor/asociatilor sau a persoanzlor
insdrcinate cu guvernanta si puterca de a ne solicita sd furnizam Serviciile) si nu la
solicitarea scparatd a altor terte parti sau persoanc din organizatia Dvs. sau a Altor
Beneficiari §i asemenea persoanc nu trebuie sd ne adreseze intrebiri sau solicitdri inainte,
in timpul, dupd sau in legdturd cu prestarca de citre noi a Senviciilor. Pe cale de
consecintd, nu avem nicio obligatie de a comunica chestiuni identificate in contextul
prestarii Serviciilor sau opiniile, rapoartele noastre sau alte rezultate ale prestdrii
Servicitlor unor asemenea persoane (cu exceptia Altor Beneficiari dupd cum se poate
agrea intre Parti si sub rezerva oricdror {imitar impuse unor asemenea dezvaluiri ce pot
fi prevazute in Contractul de Servicit), si prin urmare nu vom avea nicio obligatie In acest

sens.

ul
=

Echipei Angajamentului nu i se va cere si facd uz sau sa v divulge informatii de care au
cunostintd membrii sdi san Alte Persoane KPMG si care au un caracter confidential

pentru un alt client

Relatiile pe care le avem cu Dvs.. inclusiv dispozitiile prevdzute in aceasti Scrisoare de
Angajament, nu vor constitui un obstacol sau o restrictie fatd de prestarea de citre noi a
unor servicii citre alte terte parti. Persoanele KPMG pot insa presta servicii sau pot fi
abordate in scopul de a presta servicii unei sau unor terte parti care are sau au interese
care concureazd sau intrd in contlict cu interesele Dvs. (“Parte cu interese contrare” sau

“Parti cu interese contrare™)

)
9

Persoanele KPMG sunt si vor rimdne libere sd tumizeze servicii Pirtilor cu interese

contrare, cu exceptia cazului cind interesele Paitii cu interese contrare intid in contlict
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cu interescle Dumneavoastrd, in legdturd directd si specificd cu obiectul Serviciilor,
situatic in care se vor avea in vedere urmitoarele: (i) Echipa Angajamentului nu va
fumiza servicii Partii cu interese contrare; si (ii) Alte Persoane KPMG pot [urniza servicii
Pirtii cu interese contrare numai in situatia in care au fost puse in aplicare Baricrele
corespunzitoare, Actiunea eficientd a unor asemenca Baricre va constitui o masura
suticientd pentru evitarea ovicdrui risc real de incilcare a obligatiei noastre de
confidentialitate fata de Dumneavoastr

Vom cauta si identificim Partile cu interese contrave In circumstantele mentionate in

prezenta clanzd. In situatia in care aveti cunostintd sau atlati ci o Persoana KPMG oliera

servic

sau intentioneaz sd ofere servicii unei Parti cu interese contrare. ne veti informa
cu promptitudine

In cazul in care ne-am angajat fatd de o tertd parte pentru a-i presta servicii inainte de a
ne angaja fatd de Dvs. si ultedor conditiile se schimba, ca §i in situatia in care incepem
furnizarca serviciilor pentru Dvs. si ulterior identificam circumstante care ar putea
prejudicia independenta noastra in legaturd cu aceste activitdti sau cu alte servicii pe care
le furnizam penoru Dvs.. pentru firma Dvs. mama sau vreun afiliat din cadrul grupului
din care face parte societatea Dvs, am putea considera, chiar si in conditiile Tn carc
Bariercle sunt activate, cii existd probabilitatea ca interesele Dvs. si fie prejudiciate si si
nu fim convingi ¢d situatia poate fi controlatd, {n acest caz s-ar putea si fim nevoiti si
incetim Contractul de Servicii si vom avea dreptul la o asemenea actiune. cu o notificare
ce va produce efecte din momentul emiterii, dar va vom consulta inainte de a intreprinde

un asemenea demers,

Comunicare electronici

Exceptand situatiile in care KPMG este informati altfel in scris, prin prezenta sunteti de
acord sd comunicdm cu Dvs. prin postd electronicd, pornind de la premisa ci acceptind
aceastd metodd de comunicare acceptati si riscurile inerente (inclusiv riscurile de
securitate legate de interceptarea sau accesul neautorizat la informatiile transmise prin
asemenea mijloace de comunicare, riscul unei directiondri eronate accidentale sau
neintentionate a informatiilor, riscul deformarii unor asemenca informatii. sosirea cu
intirziere sau incompletd a informatiilor si riscul virusarii sau alte riscuri asociate) si ¢a
veti efectua verificirile aferente impotriva riscului virusdrii. La cererca Dvs,, am putea
transmite informatiile spre o facilitate de stocare electronici mentinuta sau controlatd de
Dys,, situatie in care Dvs, veti fi responsabili pentru securitatea si confidentialitatca unei
asemenea facilitti. Sunteti, de asemenea, de acord ca in cazul in care vom primi de la
Dvs. sau vi vom transmite informatii sau documente atat in formi electronic cat si pe
suport pe hirtie, noi si putem opta si ne bazim pe versivneu finald pe suport de hirtic a

informatiei sau documentului ransmis electronic

Direpturi ale tertelor pirti

Contractul de Servicii nu va crea sau da nastere, §i nici nu se intentioneaza a crea sau a
da nastere unor drepturi ale unor terte parti. KPMG nu acceptd nicio obligatie fata de
asemenca terte pirti decit daci este obligatoriu prin lege Nicio tertd parte nu va avea
dreprul sd execute sau si se bazeze pe vreo prevedere continutd in Contractul de Servicii
care conferd sau poate conferi unei terte piri, direct sau indirect, expres sau implicit, un
drept sau un beneficiu. Este exclusa aplicarea vreunei legislatii care acorda sau confera
unei terte parti drepturi contractuale sau de altd naturd in legdturd cu Contracul de
Servicii. In intelesul prezentei clauze, nicio Persoand KPMG nu va fi considerati a i o

tertd parte.

ol majord s impreviziunean

36, Nici not si nici Dvs, nu ne vom incilca obligatiile contractuale si nici nu vom fi tinugi

obligati unul tata de celilalt dacd oricare dintre noi indeplineste cu intdrziere sau nu poate
indeplini dispozitiile Contractului de Servicii ca rezultat al unei cauze dincolo de vointa
rezonabild a noastra sau a Dvs. Tntr-o astfel de situatie, Partea afectati de o astfel de
cauzd va fi obligatd ca imediat si notifice cealaltd Parte, care va avea optiunea si
suspende sau sid inceteze executarea Contractului de Servicii, o asemenea notificare

intrind in vigoare de la data transmiterii sale,

Vi veti indeplini obligatiile asumate prin Contractul de Servicii si in sitwatia in care ar

putea interveni schimbiri exceptionale in conditiile existente la data incheierii

Contractului de Servicii, dincolo de vointa noastrd, si datoritd cirora

indeplini astfel de angajamente ar deveni evident nejusta
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Renuniare. cesiune st sub-contmelon

38 Neexercituren sau neexceutarea de citre avicare dintre Paiti a drepturilor de care
beneficiazd nu va fi consideratd ca o renuntare la oricare drepturi pe care le are ficcare
dintre Parti

39 Nici una dintre Parti nu va avea dreptul sd cesioneze drepturile sau sd delege obligatiile
ce decurg din Contractul de Servicii unei terte parti {ard consimtamantul scris al celeilalte
Parti

40. Vom avea dreptul si numim sub-contractori prin procurd sau pentru a ne asista in
prestarea Servictilor, dar in sitatiile in care asemenea sub-contractori nu sunt Persoane
KPMG, vd vom consulta In prealabil. In sitaatiile In care vom numi sub-contractori in

baza prezentei clauze, activitatea lor va ti considerata ca [acand parte din Servicii

41 Vom putea delega sub-contractorului toate sau oricare dintre puterile, autoritatile si
drepturile acordate catre KPMG prin Contractul de Servicti 31 o astfel de delegare se va
face conform unor astfel de termeni si sub rezerva unor astfel de conditit, inclusiv puterea
de a sub-delega. si in conformitate cu astfel de regulamente pe care KPMG le poare
considera corespunzitoare, cu conditia sa nu existe nicio obiectic din partea Dvs. cu
privire la o asemenca delegzare. KPMG vi va informa intr-un termen rezonabil cu privire

la orice reinnoire, prelungire sau incetare a oricirei delegari

Limitirt ale

spunderii noastre
42 Nu vom fi raspunzdtori fati de Dvs. pentru nicio Pierdere pe care Dvs. saw Alti
Beneficiari o pot suferi ca rezultat al indeplinirii de catre noi a obligatiilor noastie

statutare {sau astfel cum am putea in mod rezonabil sd consideram ci facem acest lucru)

o

3. Raspunderea noastid in legdturd cu Serviciile va 11 limitatd in conformirate cu aceasta
clauza.

44 In conditiile specifice ale Serviciilor previzute in Scrisoarea de Angajament si sub

conditia respectanii clauzelor 45 i 46 de mai jos,

. rispunderea cumulatd a oricarei si tuturor Persoanclor KPMG fatd de Dvs. gi fatd
de Alti Beneficiari;

. decwgand in orice maniera §i pe orice bazi;

° pentru orice Pierdere sau prejudiciu direct sau indirect decwrgand din sau in
legdtued cu Serviciile yi sufetit de Dvs, sau de Alti Beneficiari:

. indiferent de modul in care este cauzatd Pierderea sau prejudiciul direct sau

indirect, inclusiv din culpa noastrd, dar exceptind din neglijentd gmrava sau

neindeplinirea deliberatd a obligatiilor;
va it limitati la suna onorariilor Incasate de KPMG pentru prestarca Serviciilor

45 Tn situatia in care existd mai mult de un beneficiar al Serviciilor ("Beneficiar™), limitarea
raspunderii noastre agreatd conform clauzei 44 {ata de fiecare Beneficiar va fi impartita
de catre Beneficiari intre ei, §i in nicio situatie nu va depdgi suma totali mentionata in
clauza 44 Niciun Alt Beneficiar nu va contesta sau ataca validitatea. aplicabilitatea sau
operarea clauzei 44 invocdnd motivul ¢ nu a fost agreatd o asemenea impdrtire sau ci
partea agreatd din suma limitativd impdrtitd fecir Beneficiar este nerezonabil de
redusa, In prezenta clauzi, “Beneficiar” v include pe Dvs. si pe Alti Beneficiar

46. Sub rezerva permanenta a limitarii cumulate a raspunderii noastre conform clauzei 44 de
mai sus §i in masura permisa de lege, rispunderca noastrd va fi limitatd, dupi luarea In
considerare a neglijentei Dvs. (daci existd) sau a neglijentei (dacd exista) cu care au
contribuit oricare Alti Beneficiari, la acea parte din Pierderea sau prejudiciul total care
este justd si rezonabila, tindnd-se cont de intinderea raspunderii noastre pentru Pierderca
sau prejudiciul respectiv si de intinderea raspunderii oricdrei alte parti, de asemenca
ridspunzatoare sau potential raspunzatoare fata de Dvs. sau tatd de Alti Beneficiari, pentru
aceeagi Pierdere sau prejudicin, Pentru clarificare, in situatia in care Serviciile sunt
prestate impreund cu serviciile altor consultanti, nu vom fi in niciun caz (exceptind
situatia in care se prevede altfel prin lege) tinuti rispunzitori in solidar cu niciunul din
acesti alti consultanti

47, Cu exceptia acelor persoanc care au semnat §i acceptat in mod valid 3i expres Contractul
de Servicii, nu vom accepta nicio responsabilitate sau obligatie fatd de nicio terld parte
careia, in mod intentionat sau nu, i se aduce la cunostintd Contractul de Servicii sau

produscle Serviciilor noastre

48 Acceptam beneficiul limitarilor mentionate de la clauza 42 pind la clavza 47 de mai sus
in numele nostru, precum $i ca reprezentanti ai oricarei si tuturor celotrlalte Persoane
KPNIG care sunt, ar putea 1) sau ar putca si fi fost implicate in furnizarea Secviciilor

49 Orice clauze cuprinse in aceste Conditii Generale care opereazd sau care ar putea opera
astfel tneat sd excluda sau sa limiteze raspunderea noastrd in orice privintd nu vor opera
in sensul de a exclude sau limita o rispundere care nu poate fi exclusd sau limitatd in

mod legal

50 Sub rezerva oricdror limitari ale raspunderii noastre previzute in Contractu! de Servicii

sau in alt fel. raspunderea noastrd este limitatd exclusiv la Serv

iile si produsele unor
astle! de Senvicil care sunt expres mentionate in Contiactele de Senvicii semnate la caue
sunt anexate prezentete Conditii Generale fird a se aplica san a se extinde asupra hiciunor

alte Servicii sau produse pe care este posibil s le fi prestat sau pe care le-am putea presta

51, Persoana KPMG mentionatd in Scrisoarea de Angajament este entitatea care a incheiat
un contract cu Dvs. pentru prestarea Serviciilor previzute in Scrisoarca de Angajament
Fird a se tine seama de faptul ¢ anumite servicii previzute in Contractul de Servicii ar
putea fi efectuate de personal asigurat la KPMG de la alte Persoane KPMG in baza unor
contracte de servicii sau de altd natura, KPMG ramane responsabild si obligata fatd de
Dvs pentru toate Serviciile previzute in Scrisoarca de Angajament. Prin unmare, sunteti
de acord ¢d niciuna dintre Persoancle KPMG (exceptind KPMG) nu va avea vreo
obligatie fati de Dvs. sau fatd de Alti Benefician $i cd nici Dvs. nici Alti Benefician nu
veti emite vreo pretentie sau initia procedurt de orice namred (rezultind din contract,
incalcarea arributiilor staturare sau in alr tel si inclusiv dar nelimirativ din neglijena) In
nicto manierd pentru nicio Pierdere sau prejudiciu suferit cu privite la sau in legituri ca
cadrul mentionat mai sus impotriva niciuneia din Persoanele KPMG (exceptind KPNIG)
sau Timpotriva sub-contractorilor pe care i-am putea folosi pentru furnizarea Serviciilor

previzate in Scrisoarea de Angajament

w

2. KPMG nu va accepta 53 actioneze in calitate de martor expert impotriva vreunei alte
firme membre KPMG

v
o)

Orice pretentie din partea Dvs, sau a Altor Beneficiari cu privire la o Pierdere sau
prejudiciu suferit ca rezultat al, decurgdnd din, sau in legiturd cu Contractul de Seivicii
trebuie formulati in termen de trei ani de la data la care Dvs, sau Alti Beneficiari ati aflat
sau ar fi tebuit 53 aflati despre pierderc sau prejudiciu 51 despre persoana responsabild
de acesta, dar na mai tarziu de trei ani de la data finahizdnii peestinii Serviciilor de citre

KPMG

54 n cazul in carc nu vi veti respecta oricare din obligatiile asumate in baza Contractului
dc Scrvicii, dacd sunt aplicabile, §i s¢ cmitc san cxistd riscul emiterii unct pretentii
impotriva noastrd de cétre o terta parte, veti avea obligatia de a ne despagubi, a rambursa
costul §i a ne proteja fatd de orice Pierdere sau prejudiciu suferit direct sau indirect de
noi, care rezulti sau decurge din sau este legata de orice asemenca nerespectare si orice
asemenea pretentic. In situatia in care veli efectua orice asemenea platd in baza prezentei
clauze, nu veti incerca si recuperati o asemenea platd de la noi in nici un moment. In
aceasta clauza termenu! “noi” include toate Persoanele KPMG si termenul “Dvs.”

include Alti Beneficiari
Notificari

55 Orice notificare citre Dvs. sau citre noi, facutd in baza Contractului de Servicii, se va
face in scris i va {i transmisa prin postd cu confinmare de primire, prin curier sau predatd
la adresele noastre respective indicate in Scrisoarea de Angajament (sau la o altd adresd,

astfel cum se poate notifica in scris)

56. Fiecare clauza sau conditie din Contractul de Servicii constituic o prevedere separata si
independentd. Daci oricare dintre prevederile continute in Contractul de Servicii este
consideratd de orice instantd sau autoritate competentd a fi nulii sau neexceutabild, restul

prevederilor vor continua sd ramdnd in vigoare si sd produca efecte.
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Sunteti de acord si acceptati prevederile Contractului de Servicii in numele Dys | precum
si in calitate de reprezentant al Altor Bencficiari. Veti Intreprinde acele demersuri ce pot
fi necesare pentru a asigura ci oricare Alti Beneficiari actioneazd in baza faptului ca sunt
parte la Contractul de Servicii, ca si cum fiecare dintre acestia ar fi sermnat un exemplar
al Contractului de Servicii si ar fi fost de acord sa fic tinuti obligati de acesta. Cu toate

acestea, numai Dvs. veti [i responsabil pentru plata Onorariilor noastre

Lewse 5 junisdictie

53

Contractul de Servicii va fi, sub toate aspectele. guvernat de prevederile legii roméne,
inclusiv Codul Civil roman, si toate disputele decurgind in legdtuia cu Contractul de
Servicii vor fi solutionate pe cale amiabila, iar in situatia in care. in ciuda eforturilor
depuse. nu se ajunge la o solutionare amiabild in termen de 45 zile, acestea vor fi in final

solutionate de catre instantele romanesti competente

Reclamatii

59

Tntentia noastri este ca Dvs. sd fiti in pennanentd multumiti de Serviciile noastre. In
situatia in care, in orice moment, doriti sd discutati cu noi in ¢e masurd Serviciile pot fi
imbunititite sau doriti sd faceti o sesizare in acest sens, vl rugdm si luati legiwra cu
Partenerul/coordonatorul mentionat in Scrisoarea de Angajament. In cazul n care nu
puteti rezolva aceste chestiuni cu partenerul responsabil de angajament, v rugdm sa luati
Icgatura cu Partencrul Scnior al KPMG la nivel national, astfel incit sd rezolvam

sesizarea Dyvs. in cel mai scurt timp posibil

fncelal'c

60

Prezentul angajament va fi considerat executat integral o datd ce Serviciile au fost

turnizate. si toate Onorariile datorate au fost incasate
KPMG poate inceta Contractul de Servicii si prestarea Serviciilor cu o notificare

prealabili scrisd de 10 (zece) zile lucrtoare in situatia in care a avut loc o modificare a

legilor, regulilor, reglementirilor sau standardelor profesionale sau o modificare a

circumstantelor, in urma ciicia furnizarea in continuare de ciatre KPMG a Serviciilor in

baza Contractului de Servicii ar incilca o asttel de lese, reguld, reglementare sau standard
profesional sau daca, pe durata prestirii Serviciilor, KPMG intampind obstacole in
prestarea sau realizarea Serviciilor in conformitate cu standardele profesionale sau
prevederile legale in vigoare datorita Dvs, sau personalului Dvs  (inclusiv a
managementului), san daca potrivit standardelor profesionale sau prevederilor legale in
vigoare, materialele sau informatiile pe care le-api pus la dispozitia KPMG pentru a {i
folosite in turnizarea Serviciilor nu respectd standardele protesionale sau prevedetile
legale in vigoare aplicabile realizirii sau prezentarii unor astfel de materiale san
informatii sau alte situatii care, In opinia rezonabild a KPMG. ar prejudicia in alt mod
capacitatea KPMG de a respecta orice cerintd aplicabila privind independenta

Persoanelor KPMG, in calitatea lor de profesionisti

KPMG va avea dreptul de a inceta imediat prestarea Serviciilor, tira punere in Intdiziere
si fard interventia instantei de judecatd, in situatia in care plata Onorariilor datorate nu
va fi efectmatd de Dvs. confonm conditiilor prevazute in Contractul de Servicii, precum
si in cazul in care infonmatiile solicitate de catre KPMG in scopul prestarii Serviciilor nu
vor fi disponibile in timp util, sau In situatia in care considerdm ¢i reputatia KPMG ar

putea fi atinsd daca ar continua sa presteze Serviciile respective

KPMG va avea dreptul de a inceta imediat prestarea Serviciilor, fiird punere in intirziere
st fard interventia instantei de judecatd, in situatia in care KPMG este expusi sau exista
riscul sa fie expusd unui risc reputational aferent prestarii Serviciilor Evenimentele sau
situatiile care dau nastere unui asemenea dsc reputational includ, dar nelimitativ,
includerca Dvs, in orice listd de sanctiuni internationale sau situatia In care sunteti sau
existd riscul s fiti supusi unor sanctiuni sau acuzatii de spalare de bani, acte de terorism,
evaziune fiscald, coruptie sau alte situatii de tisc

Oricare dintre Pati poate inceta in orice moment Contractul de Servicii sau poate
suspenda aplicarea acestuia cu o notificare prealabild scrisa de 30 zile trimisa celcilalte
Parti. Tncetarea sau suspendarea confonm prezentei clauze nu va afecta drepuurile pe care

oricare dintre Paryi le-ar fi putut exercita inainte de incetare sau suspendare si toate

sumele datorate citre KPMG vor deveni exigibile integral la data la care intra in vigoare

incetarea sau suspendarea

KPMG va avea dreptul de a pdstra documentele de lucru, informatiile $i documentele
care sustin recomandarile sau opiniile formulate anterior datei incetdrii. La data incetdrii
Contractului de Servicii. KPMG va inapoia la cererea Dvs. documentele originale si
duplicate/dosarele de documente contindnd Tnlormatii Coalidentiale pe care le detine.
precum §i suporturile pe care acestea sunt stocate. cu exceptia copiilor (stocate pe orice
fel de suport) necesare pentru justificarea, sustinerea dovedirea oricami produs al
Senviciilor. Aceste documente vor (i pastrate in mod conlidential i in condirii de
securitate similare cu cele aplicate de KPMQ pentru protectia documentelor proprii si
toate obligatiile decurgand din Contractul ,de Servicii cu privire la Informatiile
Confidentiale se vor aplica si acestor documents,

61. Urmitoarele clauze continute in aceste Conditii Generale v or ramane in vigoare dupd
expirarea duratei sau incetarea Scrisorii de Angajament: clauzelé 1, 2, 6, 7, 10, 11,
12, 14, 15, 18, 20, 21, 24, 25,2729 30, 31, 32, 33, 34, 33, 30. 37, 38. 40, 41, 42.
43,45,47, 48, 49, 50, 51, 52, 53, 54, 55, 56

62, Asumarea riscului de impreviziune
In intelesul Articolului 1271 din Codul Civil privind impreviziunea, recunoasteti si vi
asumati in mod expies si irevocabil toate riscurile asociate oricdici sclumbari a

imprejurdrilor, inclusiv schimbari imprevizibile si exceptionale ale circumstantelor in

wma cirora indeplinirea obligatiilor si responsabilititilor noastre decurpind din

Contractul de Servicii ar putea deveni mai oneroasa, impoviratoare sau excesivi

63, Alte acorduri si angajamente agreate de citre Parti
e referitor la Articolul 1175 din Codul Civil, Contractul de Servicii nu reprezintd
un coniract de adeziune: §i

e ati participat activ la negocierea Contractului de Servicii, "negociere™ avind
sensul de schimb de propuncri de formulare pini la agrearca unui acord final, ca

i acceptarca {3rd rezenve a propunerilor unei Pirti de citre ceilalti

in mod special, avand in vedere Articolul 1202 (Clauze stundard) si Articolul 1203 (Clanze
neuzuale) din Codul Civil cu privire la limitarea rispunderii, denuntare unilaterald,
suspendarea executarii obligatiilor, decaderea din drepmur sau din beneficiul termenului,
limitarca dreptului de a opune exceptii. reshingerea dreptului de a contracta cu alte persoane,
reinnoirea tacitd a contractului, legea aplicabild si alegerea jurisdictiei, sunteti de acord in
mod expres cu unmatoarele Clauze din Conditiile Generale: 2, 6 - 9, 11, 12, 15, 20, 28, 36 -

41,42 - 53, 58,6051 61
Acceptat de:

Autorizat pentru $i in numele

Nume

AAMIEL QLIVER. STRMATOVAQ L

Functie
Semniturd
Data

INES
LLQ
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Anexa 2 — la Contractul de prestari servicii
Descrierea serviciilor si Ceriunte Legale

Anexa 2 la Contractul de prestari servicii - Auditul sistemelor informatice
pentru conformitatea cu Legea 362/2018

Descrierea serviciilor

Obligatia noastra este sa emitem o opinie de audit independenta privind conformitatea cu
Cerintele, in urma efectuarii de servicii de audit calificat, conform Legislatiei NIS. De
asemenea, KPMG va respecta toate prevederile Legislatiei NIS cu privire la realizarea
auditului de securitate a retelelor si sistemelor informatice care stau la baza furnizarii
serviciilor esentiale sau digitale.

KPMG va realiza auditarea si evaluarea sistemelor aflate in mediul de productie, in baza
termenilor agreati in cadrul acestui contract si respectand principiile etice privind intensitatea
testelor realizate. Procedurile de audit vor fi demarate numai dupa aprobarea specifica
reprezentata de semnarea prezentului contract.

Auditul va fi realizat in conformitate cu standardele si instructiunile de audit emise de ISACA,
aplicabile pentru acest tip de proiect de audit.

in efectuarea testelor noastre vor fi luate in considerare, dupa cum este aplicabil, standardele
si specificatiile europene si internationale aprobate prin Decizia nr. 88/2020 privind aprobarea
listei standardelor aplicabile Legislatiei NIS si conform prevederilor Normelor tehnice privind
cerintele minime de asigurare a securitatii retelelor si sistemelor informatice (NIS) aplicabile
operatorilor de servicii esentiale.

Scopul serviciilor va acoperi urmatoarele arii, dupa cum este aplicabil, conform Legislatiei
NIS:

« audit de securitate a arhitecturii retelelor si a sistemelor informatice [AS1], conform
Legislatiei NIS (cerinte cuprinse in Legea nr. 362/2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice);

e audit de configurare a dispozitivelor hardware/software componente ale retelelor si
sistemelor informatice [AS2], conform Legislatiei NIS;

e auditul codului sursa [AS3], care consta n analiza codului sursa sau a conditiilor de
compilare ale unei aplicatii pentru a descoperi vulnerabilitdtile legate de practicile de
programare neadecvate sau erorile logice, conform Legislatiei NIS;

o testarea de penetrare [AS4], ce consta in identificarea vulnerabilitatilor din retelele si
sistemele informatice si verificarea posibilitatilor de exploatare a acestora, precum si
a impactului exploatarii acestora asupra retelei, in conditile reale ale unui atac
cibernetic asupra retelelor si sistemelor informatice, conform Legislatiei NIS;

O scrisoare de autorizare specifica pentru aceste teste va fi semnata atat de
Companie cét si de catre KPMG si va reprezenta Anexa la prezentul contract.

e auditul securitatii organizatiei [AS5], care consta in auditul organizatiei cu privire la
securitatea logica si fizica si urmareste sa se asigure ca politicile si procedurile de
securitate definite conform Legislatiei NIS sunt conforme cu nevoile de securitate,
completeaza corect masurile tehnice implementate si sunt puse efectiv in practica;
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o auditul sistemelor de control industrial [AS6] (daca este aplicabil), ce consta in
evaluarea nivelului de securitate al unui sistem de control industrial si a dispozitivelor
de control asociate, conform Legislatiei NIS.

Toate aceste servicii se aplica pentru retelele si sistemele informatice care sunt indispensabile
pentru livrarea serviciilor, asa cum au fost identificate in situatia cartografica a ecosistemului
si in schema arhitecturii retelelor si sistemelor informatice, pentru care Compania a fost
identificata ca si Operator de Servicii Esentiale:

o reteaua si sistemele informatice localizate la sediul central din Timisoara al
Companiei.

Activitatea noastra generala va fi realizata in conformitate cu metodologia KPMG pentru
servicii de tip Cyber Security. Metodologia noastra se bazeaza pe standarde de audit IT
recunoscute si pe cele mai bune practici in domeniu, dupa cum sunt aplicabile auditurilor
de securitate cibernetica:

e standardele de audit al sistemelor informatice emise de ISACA (Asociatia de Audit si
Control a Sistemelor Informationale);

» metodologia KPMG pentru realizarea testelor de penetrare, metodologie ce combina
cele mai bune practici de la OWASP, ISECOM (OSSTM), Offensive Security si SANS.

Serviciile de audit furnizate (inclusiv testele de audit si testele de penetrare) si livrabilele
aferente vor avea ca referinta cerintele legale exprimate in cadrul Legislatiei NIS:

e Auditorul de securitate cibernetica respecta cerintele impuse pentru efectuarea
auditului de securitate a retelelor si sistemelor informatice care stau la baza furnizarii
serviciilor esentiale sau digitale.

« Tematicile de audit vor tine seama de normele tehnice privind cerintele minime de
asigurare a securitatii retelelor si sistemelor informatice aplicabile, dupa caz,
operatorilor de servicii esentiale sau furnizorilor de servicii digitale.

Pentru a obtine cea mai buna abordare, vom structura auditul nostru in 4 faze:
o revizuirea Politicii de Securitate elaborate de Companie pentru retelele si sistemele
informatice care stau la baza furnizarii serviciilor esentiale;
e revizuirea Riscurilor si Controalelor Generale IT care sprijind Politica de securitate;
e revizuirea Configuratiilor tehnice de securitate;
e realizarea testelor de audit de securitate cibernetica de tip teste de penetrare.

Revizuirea Politicii de Securitate

Vom revizui Politica de securitate pentru a intelege obiectivele strategice de securitate,
guvernanta securitatii si politicile specifice de securitate ale SMSI (procesul de acreditare de
securitate, audit de securitate, criptografie, intretinere securitate, manipulare incidente etc.)

precum si raportul anual privind implementarea acesteia si a documentelor de aplicare a
acesteia.

Revizuirea Riscurilor si Controalelor IT Generale

Riscurile si controalele IT generale nu sunt specifice unei platforme sau infrastructuri si, prin
urmare, abordarea pentru aceasta faza, desi axata pe aplicatia specifica analizata nu depinde
de caracteristicile tehnice ale sistemului auditat.
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In cadrul acestei faze, vom evalua securitatea informatiilor si sistemelor in vederea respectérii
urmatoarelor sectiuni, asa cum sunt ele definite in Legislatia NIS privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice:

e Managementul securitafii informatiei
Managementul ecosistemului
Managementul arhitecturii
Managementul administrarii
Managementul identitatii si accesului
Managementul mentenantei
Managementul securitaiii fizice
Managementul detectiei
Managementul incidentelor de securitate
Managementul continuitatii afacerii
Managementul crizelor.

e @ 6 o & o o o @

Revizuirea configuratiilor tehnice de securitate

Revizuirea configuratiilor sistemelor incluse in scopul auditului, dupa cum este aplicabil, in
functie de tipul sistemului (de exemplu: servere de aplicatii, server de baze de date, server
AD, echipamente de retea, sisteme de virtualizare, statii de lucru, etc.), pe baza tipurilor de
audit recomandate in Legislatia NIS.

Aceste activitati vor fi realizate pe baza unor standarde si bune practici, dupa cum este
aplicabil (de exemplu: Controale CIS, Versiunea 7.1. sau mai noud) si incluse n Lista
standardelor si specificatiilor europene si internationale aprobatad prin Decizia directorului
general al Centrului National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO,
nr. 88/2020.

Realizarea testelor de audit de securitate cibernetica de tip teste de penetrare

Metodologia KPMG pentru realizarea testelor de penetrare, metodologie ce combina cele mai
bune practici de la OWASP, ISECOM (OSSTM), Offensive Security si SANS.

Testele de penetrare vor fi similare cu testele pe care un atacator le poate lansa impotriva
sistemelor incluse in scopul proiectului. Testele vor fi realizate Tn mai muite faze:

e Faza 1-"Black box" (cutie neagra). Atacatorul nu are alte informatii decét adresele IP
si adresele URL asociate tintei auditate. Aceasta faza este in general precedati de
descoperirea informatiilor si identificarea. tintei /prin interogarea servicilor DNS,
scanarea porturilor deschise, descoperirea.prezentei echipamentelor de filtrare etc.;

o Faza 2 -"Gray box" (cutie gri). Atacatorul are cunostinta despre un utilizator standard
al retelelor si sistemelor informatice (autentificare legitima, statie de lucru "standard"
etc.). Identificatorii pot apartine dn‘"erltelor profllurl de utilizator pentru a testa diferite
niveluri de privilegii; A

in cadrul testelor de penetrare vom include verificdri ale vulnerabilittilor tehnice cat si
vulnerabilitati de logica a functionarii sistemelor si aplicatiilor incluse in scopul auditului. Vom
adresa cele mai frecvente vulnerabilitati, conform topurilor realizate in domeniu (de exemplu,
OWASP Top 10). Cateva exemple incluse in Legislatia NIS sunt mentionate in continuare:

e scripturi intre site-uri;

e injectii SQL;

o falsificare a cererilor intre site-uri;
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erori logice ale aplicatiei;

depasirea bufferului;

executarea comenzilor arbitrare;

includerea fisierelor (local sau la distanta), etc.
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